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Íåñìîòðÿ íà âîç ðàñ òà þù óþ ñ êàæ äûì ãîäîì è
âèäîèçìåíÿþù óþñÿ, ìîäåðíèçèðóåì óþ
ïðåñòóïíîñòü â ðåàëüíîì ìèðå, âèðò óàëü íûé ìèð
òîæå íå îòñ òàåò. È õîòÿ Óçáåêèñ òàí áûë äàëåêî íå
ïåðâîé ñò ðàíîé â ïî ïûòêå ïîêîðèòü âèðò óàëü íûå
ïðîñò ðàíñò âà, íàøè ñïåö èàëèñ òû â ýòîé îá ëàñòè –
õàêå ðû íè â ÷åì íå óñòó ïà þò çà ïàä íûì, à äàæå ãäå –
òî ïðåâîñõîäÿò èõ.

Â Ðåñï óáëèêå Óçáåêèñ òàí ðàçâèòèå èíôîð -
ìàöèîí íûõ òåõíîëîãèé èäåò â áûñòðîì òåìïå. Êàê
îòìå ÷àåò ãëà âà ãîñó äàðñò âà È.À. Êàðèìîâ «Îñ îáîå
âíè ìàíèå äîëæíî áûòü îá ðàùåíî íà ðåàëè çàö èþ
Êîìïëåêñíîé ïðîã ðàì ìû ðàçâèòèÿ Íàöèî íàëüíîé
èíôîð ìàöèîííî-êîììóíè êàöèîííîé ñèñòå ìû
Ðåñïóáëèêè Óçáåêèñ òàí íà ïåðèîä 2013-2020 ãî äû.
Ñëåäóåò ïðîäîëæèòü ðà áî òû ïî äàëüíåéøåìó
óâåëè÷åí èþ òåõíè÷åñêèõ âîçìîæíîñòåé äîñòó ïà â
ñåòü èíòåðíåò, ðàñøèðåí èþ îïòè÷åñêèõ ñåòåé
øèðîêîïîëîñíîãî äîñòó ïà è ñòðîèòåëüñòâó
îïòîâîëîêîí íûõ ëèíèé ñâÿçè, çàâåðøèòü ïåðåâîä
âñåõ ðåãèîíîâ, âê ëþ ÷àÿ òðóäíîäîñòóï íûå ðàéî íû, íà
öèôðîâîå òåëåâèäåíèå ».

Ñëåäóåò îñ îáî îòìåòèòü, ïëî äû ïðåäïðèíè ìàå -
ìûõ ìåð, ïî ðàçâèò èþ èíôîð ìàöèîííî-êîììóíè -
êàöèîííîé ñôå ðû. Ñîã ëàñíî äàí íûì ìèíèñòåðñò âà
ïî ðàçâèò èþ èíôîð ìàöèîí íûõ òåõíîëîãèé è
êîììóíè êàöèé êîëè÷åñòâî èíòåðíåò-ïîëüçî âàòåëåé â
Óçáåêèñ òàíå ïðå âûñèëî 12 ìèëëèîíîâ, â òî âðåìÿ
êàê ÷èñëî àáîíåíòîâ ìîáèëüíîé ñâÿçè â ñò ðàíå ñîñ -
òàâëÿåò áîëåå 22 ìèëëèîíîâ, à êîëè÷åñòâî äî ìàøíèõ
õîçÿéñòâ, èì åþùèõ êîìï üþòåð, â íàñòîÿùåå âðåìÿ
ñîñ òàâëÿåò 37,4%, äîñòóï â èíòåðíåò — 58,1% .

Åñëè ðàññ ìàòðè âàòü äàí íûå öèôð â ìèðîâîì
ìàñø òà áå, òî â íàñòîÿùåå âðåìÿ ïî äàí íûì âåá- ñàé -
òà «Internet world stats» â ìèðå íàñ÷è òû âàåòñÿ
3,345,832,772 ïîëüçî âàòåëåé èíòåðíå òà, ÷òî ñîñ -
òàâëÿåò 46.1 % íàñåëåíè Çåìëè (íàñåëåíèå Çåìëè -
7,259,902,243 ÷åëîâåê) èç íèõ 2 ìèëë èàð äà ïðîæè âà -
þò â ðàçâè âà þùèõñÿ ñò ðà íàõ . Ïåðâåíñòâî â ìèðå ïî
÷èñëåííîñòè èíòåðíåò -àóäèòîðèè óæå ïÿòü ëåò çàíè -
ìàåò Êè òàé. Ïî ñîñòîÿíèþ íà èþíü 2015 ãî äà,
êîëè÷åñòâî èíòåðíåò-ïîëüçî âàòåëåé â Êè òàå ñîñ -
òàâèëî 668 ìëí ÷åë. (âñå íàñåëåíèå ÊÍÐ - 1 285 ìëí
÷åë.). Â òîï - 10 ñò ðàí ïî ÷èñëó ïîëüçî âàòåëåé
èíòåðíå òà: Êè òàé - 668 ìëí, Èíäèÿ - 350 ìëí, ÑØÀ -
277 ìëí, ßïîíèÿ - 110 ìëí, Áðàçèëèÿ - 110 ìëí,
Ðîññèÿ - 87,5 ìëí, Ãåð ìàíèÿ - 72 ìëí, Èíäîíåçèÿ - 71
ìëí, Íèãåðèÿ - 70 ìëí, Ìåêñè êà - 59 ìëí (â
îòíîøåíèè Êè òàÿ ïî äàí íûì Èíôîð ìàöèîííîãî
öåíò ðà ñåòè Èíòåðíåò Êè òàÿ .

Ñàìîñòîÿòåëüíûé ñîèñêàòåëü êàôåäðû óãîëîâíîãî
ïðàâà è êðèìèíîëîãèè Òàøêåíòñêîãî
ãîñóäàðñòâåííîãî þðèäè÷åñêîãî óíèâåðñèòåòà,
êàíäèäàò þðèäè÷åñêèõ íàóê

Â îáùåé ñòðóêòóðå ïðåñòóïíîñòè â ìèðå, êîìï üþòåð íûå ïðåñòóïëåíèÿ çàíè ìà þò âñå áîëåå è áîëåå òâåð -
äûå ïîçèöèè ñðåäè äðóãèõ ïðåñòóïëåíèé, à èõ ðàñê ðû âàåìîñòü îñ òàåòñÿ äîâîëüíî íèçêîé. Ïðè÷èíîé ýòîìó
âûñòó ïà þò ìíîæåñòâî ôàêòîðîâ. Â äàííîé ñòàòüå áûëè ïðåäïðèíÿòû ïî ïûòêè îïðåäåëåíèÿ äåòåðìè íàíòîâ
ïðåñòóïëåíèé â ñôåðå èíôîð ìàöèîí íûõ òåõíîëîãèé è áåçî ïàñíîñòè, êîòî ðàÿ ïîñëóæèò â äàëüíåéøåì
èñòî÷íèêîì â ïðàâîïðèìåíèòåëüíîé è íàó÷íîé ñôåðå.
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Òàêîé ìàññî âûé õà ðàêòåð èñïîëüçî âàíèÿ ïåðñî -
íàëü íûõ êîìï üþòåðîâ, íîó òáóêîâ è ïðî÷åé
êîìïüþòåðíîé òåõíèêè ïåðñî íàëüíîãî íàç íà÷åíèÿ,
íå òîëüêî ó íàñ â ñò ðàíå, íî è âî âñåì ìèðå ïðèâîäèò
ê ïà ðàëëåëüíîìó ðîñòó êèáåðïðåñòóïíîñòè. 

Ïð îáëå ìà ïðè÷èí ïðåñòóïíîñòè ÿâëÿåòñÿ îäíîé
èç öåíò ðàëü íûõ â êðèìèíîëîãèè. Ïðè÷èí íûé
êîìïëåêñ ïðåñòóïíîñòè âê ëþ ÷àåò åå ïðè÷è íû è
óñëîâèÿ, êîòî ðûå â ñîâîêóïíîñòè ñîñ òàâëÿþò ôàêòî -
ðû ïðåñòóïíîñòè. Ïðè÷è íû - ýòî ñîö èàëüíî-
ïñèõîëîãè÷åñêèå äåòåðìè íàí òû, êîòî ðûå
íåïîñðåäñòâåííî ïîðîæ äà þò, âîñïðîèçâîäÿò
ïðåñòóïíîñòü è ïðåñòóïëåíèÿ êàê ñâîå çàêîíîìåðíîå
ñëåäñòâèå; óñëîâèÿ - ýòî òàêèå ñîö èàëü íûå ÿâëåíèÿ,
êîòî ðûå ñàìè íå ïîðîæ äà þò ïðåñòóïíîñòü è
ïðåñòóïëåíèÿ, à ñïîñ îáñòâ óþò, îáëåã ÷à þò,
èíòåíñèôèöèð óþò ôîðìèðî âàíèå è äåéñòâèå ïðè÷è -
íû .

Ïî ìíåí èþ ðÿäà ó÷å íûõ, íà èáîëåå òèïè÷ íûìè
ïðè÷è íàìè è óñëîâèÿìè ñîâåðøåíèÿ ïðåñòóïëåíèé â
ñôåðå êîìï üþòåðíîé èíôîð ìàöèè ÿâëÿþòñÿ:

• ðîñò ÷èñ ëà ÈÊÒ è êàê ñëåäñòâèå óâåëè÷åíèå
îá úåìîâ èíôîð ìàöèè, îá ðà á à òû âàåìîé è õðàíèìîé
â ÈÊÒ;

• íåäîñ òàòî÷íîñòü ìåð ïî çàùèòå ÈÊÒ, ñèñòåì
ÈÊÒ è èõ ñåòåé;

• íåäîñ òàòî÷íîñòü çàùè òû ïðîã ðàììíîãî
îáåñïå÷åíèÿ;

• ðîñò èíôîð ìàöèîííîãî îáìå íà ÷åðåç ìèðî âûå
èíôîð ìàöèîí íûå ñåòè;

• îòñòóïëåíèå îò òåõíîëîãè÷åñêèõ ðåæèìîâ îá -
ðà áîòêè èíôîð ìàöèè;

• îòñóòñòâèå, íåñîâåðøåíñòâî èëè îòñòóïëåíèå
îò ïðàâèë ýêñïë óà òàöèè ïðîã ðàìì äëÿ ÈÊÒ, áàç äàí -
íûõ è àï ïà ðàò íûõ ñðåäñòâ îáåñïå÷åíèÿ ñåòå âûõ
òåõíîëîãèé;

• îòñóòñòâèå èëè íåñîîòâåòñòâèå ñðåäñòâ çàùè òû
èíôîð ìàöèè åå êàòåãîðèè;

• íàðóøåíèå ïðàâèë ðà áî òû ñ îõ ðàíÿåìîé
çàêîíîì êîìï üþòåðíîé èíôîð ìàöèåé;

• íèçêèé óðîâåíü ñïåö èàëüíîé ïîäãîòîâêè
äîëæíîñò íûõ ëèö ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ,
êîòî ðûå äîëæ íû ïðåäóïðåæ äàòü, ðàñê ðû âàòü è
ðàññëåäî âàòü ïðåñòóïëåíèÿ â ñôåðå êîìï üþòåðíîé
èíôîð ìàöèè;

• îòñóòñòâèå ãîñó äàðñòâåííîé ïîëèòèêè â ñôåðå
îáåñïå÷åíèÿ èíôîð ìàöèîííîé áåçî ïàñíîñòè.

Íàðÿäó ñ âûøåïåðå÷èñëåí íûìè, ñïåö èàëèñ òàìè
âûäåëÿþòñÿ ñëåä óþùèå ïðè÷è íû, ñïîñ îáñòâ óþùèå
ñîâåðøåí èþ ïðåñòóïëåíèé äàííîãî âè äà, ýòî:

• íåäîñ òàòî÷ íàÿ çàùè òà ñðåäñòâ ýëåêòðîííîé
ïî÷ òû;

• íåáðåæíîñòü â ðà áîòå ïîëüçî âàòåëåé ÈÊÒ;
• íåïðîäó ìàí íàÿ êàäðî âàÿ ïîëèòè êà â âîïðî ñàõ

ïðèå ìà íà ðà áîòó è óâîëüíåíèÿ;
• íàðóøåíèå òåõíîëîãè÷åñêîãî öèê ëà

ïðîåêòèðî âàíèÿ, ðàç ðà áîòêè, èñ ïû òàíèé è ñäà÷è â
ïðî ìûøëåíí óþ ýêñïë óà òàö èþ êîìï üþòåð íûõ
ñèñòåì;

• ñîâìåùåíèå ôóíêöèé ðàç ðà áîòêè è ýêñïë óà -
òàöèè ïðîã ðàììíîãî îáåñïå÷åíèÿ â ðàì êàõ îäíîãî
ñòðóêòóðíîãî ïîä ðàçäåëåíèÿ;

• íàðóøåíèå ñðîêîâ èçìåíåíèÿ ïàðîëåé ïîëüçî -
âàòåëåé;

• íàðóøåíèå óñ òàíîâëåí íûõ ñðîêîâ õðàíåíèÿ
êîïèé ïðîã ðàìì è êîìï üþòåðíîé èíôîð ìàöèè, à
èíîã äà ïîëíîå èõ îòñóòñòâèå;

• íå îáîñíî âàííîñòü èñïîëüçî âàíèÿ ÈÊÒ â
êîíêðåò íûõ òåõíîëîãè÷åñêèõ ïðîöåñ ñàõ è îïå -
ðàöèÿõ;

• îòñóòñòâèå äîëæíîãî êîíòðîëÿ ñî ñòîðî íû
àäìèíèñò ðàöèè çà äåÿòåëüíîñò üþ ñâîèõ ðà áîòíèêîâ,
çàäåéñòâî âàí íûõ íà ÷óâñòâèòåëü íûõ ýòà ïàõ îá ðà -
áîòêè êîìï üþòåðíîé èíôîð ìàöèè;

• ïñèõîëîãè÷åñêè íåï ðàâèëü íûå ìåæëè÷íîñò -
íûå âçàèìîîòíîøåíèÿ äîëæíîñò íûõ ëèö ñ ïîä÷èíåí -
íûìè è äðóãèìè ðà áîòíè êàìè .

Â íàñòîÿùåé ðà áîòå ìû îñ òàíîâèìñÿ íà äâóõ
îñíîâ íûõ ïðè÷è íàõ êèáåðïðåñòóïëåíèé. Îä íà èç
íèõ, êàê óæå ãîâîðèëîñü âûøå, ðîñò ÷èñ ëà ïîëüçî -
âàòåëåé. Â ñîöèîëîãèè èìååòñÿ “Ïðàâèëî 15%”, ñîã -
ëàñíî åé åñëè íàñåëåíèå Çåìëè âû ðàñòèò íà 15%, òî
÷èñëî ñîâåð øàå ìûõ ïðåñòóïëåíèé âû ðàñòèò íà 15%.
Äàííîå ïðàâèëî òàêæå ïðèìåíèìî è äëÿ
êèáåðïðåñòóïëåíèé. Çà 2014 ãîä ÷èñëî õàêåðñêèõ
àòàê äîñòèãëî 117330 íà ïàäåíèé â äåíü. Îá ýòîì
ãîâîðèòñÿ â äîê ëàäå, ïîäãîòîâëåííîì íà îñíî âàíèè
îïðî ñà 9800 IT-ñëó æá êîì ïàíèé â 150 ñò ðà íàõ. Ïî
ñðàâíåí èþ ñ 2013 ãîäîì ýòî ÷èñëî âûðîñëî â äâà ðà -
çà .

Ïî îöåí êàì ìèðî âûõ ýêñïåðòíî -à íàëèòè÷åñêèõ
öåíòðîâ êàæä óþ ñåêóíäó 18 ïîëüçî âàòåëåé ñòàðøå 18
ëåò ñòàíîâÿòñÿ æåðò âàìè êèáåðïðåñòóïíîñòè, òàêèì
îá ðàçîì, åæåäíåâíî îò äåéñòâèé êèáåðïðåñòóïíèêîâ
ñò ðà äà þò áîëåå 1,5 ìëí. ÷åëîâåê. Êîëè÷åñòâî æåðòâ
çà 2014 ãîä ñîñ òàâëÿåò ïîðÿäêà 378 000 000 ÷åëîâåê,
êàæ äûé èç êîòî ðûõ â ñðåäíåì òåðÿåò 298 äîë ëàðîâ . 

Ñîã ëàñíî ãîäîâîìó îò÷åòó êîì ïàíèè Symantec
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êîëè÷åñòâî êèáå ðà òàê è êèáåðïðåñòóïëåíèé ïðîòèâ
êðóï íûõ êîì ïàíèé â 2014 ãîäó âûðîñëî âî âñåì
ìèðå íà 40%. Îáùèé óùå ðá ïîëüçî âàòåëåé îò
êèáåðïðåñòóïëåíèé âî âñåì ìèðå ñïåö èàëèñ òû
îöåíèëè 400 ìëðä. äîë ëàðîâ. Äàí íàÿ ñóì ìà ñîñ -
òàâëÿåò îêîëî 15-20% îò îáùåãî âê ëà äà Èíòåðíå òà â
ìèðîâ óþ ýêîíîìèêó, êîòî ðûé îöåíè âàåòñÿ â 2-3
òðèëëèî íà äîë ëàðîâ â ãîä (0,5% îò ìèðîâîãî ÂÂÏ).
Ïî îöåíêå CSIS, äîëÿ óùå ðá à îò êèáåðïðåñòóïíîñòè
ïð èáëè æàåòñÿ óæå ê ïî êà çàòåëÿì íàðêîòîðãîâëè è
ðàñïðîñò ðàíåí èþ êîíò ðàô àê òà :

Ïî äàí íûì ýêñïåðòíî -à íàëèòè÷åñêèõ öåíòðîâ
óðîâåíü îá ðàçî âàíèÿ ëèö, ñîâåðøèâøèõ êîìï üþòåð -
íûå ïðåñòóïëåíèÿ, õà ðàêòåðèçóåòñÿ ñëåä óþùèìè
äàí íûìè: íèæå 7-ìè êëàññîâ – 3%, îò 7 äî 8-ìè
êëàññîâ – 6%, 10 êëàññîâ – 9%, ñðåäíåå ñïåö èàëüíîå
– 17%, íå çàêîí÷åííîå âûñøåå – 1%, âûñøåå –
64% . Â íàñòîÿùåå âðåìÿ ïðåñòóïëåíèÿ â ñôåðå
èñïîëüçî âàíèÿ êîìï üþòåð íûõ òåõíîëîãèé â ïÿòü ðàç
÷àùå ñîâåð øà þòñÿ áîëüøèíñòâîì ñóá úåêòîâ
èìåþùèå âûñøåå òåõíè÷åñêîå îá ðàçî âàíèå (53,7%),
à òàêæå äðóãîå âûñøåå, ëèáî íåîêîí÷åííîå âûñøåå
îá ðàçî âàíèå (19,2%). Îä íàêî â ïîñëåäíåå âðåìÿ
óâåëè÷è âàåòñÿ è äîëÿ æåíùèí â èõ êîëè÷åñòâå. Ýòî
ñâÿçàíî ñ ïðîôåññèî íàëüíîé îðèåí òàöèåé íåêîòî -
ðûõ ñïåö èàëüíîñòåé è äîëæíîñòåé, îáîðóäî âàí íûõ
àâòî ìàòèçèðî âàí íûìè êîìï üþòåð íûìè ðà áî÷èìè
ìåñ òàìè, êîòî ðûå ÷àøå çàíè ìà þò æåíùè íû (ñåêðå -
òàðü, áóõ ãàëòåð, ýêîíîìèñò, ìåíåäæåð, êàññèð,
êîíòðîëåð í ò.ä.) .

Íà íàø âçãëÿä, çàñëóæè âàåò âíè ìàíèÿ âîïðîñ î
âîç ðàñòå ñóá úåê òà êîìï üþòåð íûõ ïðåñòóïëåíèé. Êàê
èçâåñòíî, çà âñå ïðåñòóïëåíèÿ â ñôåðå
êîìïüþòåðíîé èíôîð ìàöèè óãîëîâ íàÿ
îòâåòñòâåííîñòü óñ òàíîâëå íà ñ 16 ëåò. Âìåñòå ñ òåì
çàâèñèìîñòü ðîñ òà ÷èñ ëà ðàññ ìàòðè âàå ìûõ
îáùåñòâåííî îïàñ íûõ äåÿíèé îò óâåëè÷åíèÿ
÷èñëåííîñòè ïàð êà ÈÊÒ è ðîñ òà îáùåãî êîëè÷åñò âà
ïîëüçî âàòåëåé ÈÊÒ, ñèñòåì ÈÊÒ èëè èõ ñåòè
ïîçâîëÿåò ïðåäëîæèòü çàêîíî äàòå ëþ ñíèçèòü âîç ðàñò
óãîëîâíîé îòâåòñòâåííîñòè. Êðè âàÿ, õà ðàêòåðèç óþ -
ùàÿ âîç ðàñòíîå ðàñïðåäåëåíèå ñåòå âûõ
ïðåñòóïíèêîâ, ñâèäåòåëüñòâóåò, ÷òî 20% ïðèõîäèòñÿ
íà âîç ðàñò 14 - 18 ëåò; 57% - íà 19 - 25 ëåò; 15% - íà

26 - 35 ëåò è 8% - íà 36 - 55 ëåò . Èçó÷åíèå ïðåäìå -
òà “Èíôîð ìàòè êà ” â ðàì êàõ øêîëüíîé ïðîã ðàì ìû ñ
ðàííåãî øêîëüíîãî âîç ðàñ òà
ïîçâîëÿåò óòâåðæ äàòü, ÷òî
ïîäðîñòîê èìååò
âîçìîæíîñòü îñîç íà âàòü
îáùåñòâåíí óþ îïàñíîñòü
ñâîèõ äåéñòâèé â äàííîé
ñôåðå. Íà íàø âçãëÿä, åñëè
íå çà âñå êîìïüþòåð íûå
ïðåñòóïëåíèÿ, òî, ïî êðàéíåé
ìåðå, çà ñîç äàíèå, èñïîëüçî âàíèå è ðàñïðîñò ðàíåíèå
âðåäîíîñ íûõ ïðîã ðàìì äëÿ ÈÊÒ 

. 
Àíàëèç óãîëîâ íûõ äåë, ñîâåðøåí íûõ â ñåòè

Èíòåðíåò â áîëüøèíñòâå ñëó ÷àåâ – 77%,
ïðåñòóïëåíèÿ ñîâåð øà þòñÿ ìîëî äûìè ëþäüìè â âîç -
ðàñòå îò 14 äî 25 ëåò . Èìåííî â ýòîì âîç ðàñòíîì
îòðåçêå ó ëèö îñ îáåííî âûñîêè ïîòð åáíîñòè â
ñàìîóòâåðæäåíèè, ñòðåìëåíèè ïîëó÷èòü ìàêñè -
ìàëüíîå êîëè÷åñòâî æèçíåí íûõ áëàã ïðè îòñóòñòâèè,
ëèáî íåïîëíîì õà ðàêòåðå êàêèõ-òî ìî ðàëü íûõ èëè
ïðàâî âûõ ñäåðæè âà þùèõ íà ÷àë. Ýòî âïîëíå àäåê -
âàòíî ñåãîäíÿøíèì èíôîð ìàöèîí íûì óãðî çàì è
ïîñÿãàòåëüñò âàì íà èíôîð ìàöèîíí óþ áåçî ïàñíîñòü
ñò ðà íû. ßðêèì ïðèìåðîì ìîæåò ñëóæèòü Äæî íà òàí
Äæîçåô Äæåéìñ, êîòî ðûé íà ÷àë âç ëà ìû âàòü èíôîð -
ìàöèîí íûå ñèñòå ìû ñ ñàìîãî ðàííåãî âîç ðàñ òà. Îí
âç ëà ìû âàë ñåðüåç íûå îð ãàíè çàöèè, âê ëþ ÷àÿ
Àãåíòñòâî ïî ñîê ðàùåí èþ âîåííîé óãðî çû, êîòîðîå
ÿâëÿåòñÿ îäíèì èç ïîä ðàçäåëåíèé Ìèíèñòåðñò âà
Îáîðî íû ÑØÀ. Ïîñëå ýòîãî îí ïîëó÷èë äîñòóï ê
èìå íàì ïîëüçî âàòåëåé è ïàðîëÿì, à òàêæå
âîçìîæíîñòü ïðîñ ìàòðè âàòü êîíôèäåíö èàëüí óþ
èíôîð ìàö èþ. 29 è 30 èþíÿ 1999 ãî äà Äæåéìñ àòàêî -
âàë ÍÀ ÑÀ, â òî âðåìÿ åìó áûëî 15 ëåò. Åìó óäàëîñü
ïîëó÷èòü äîñòóï, âçëî ìàâ ïàðîëü ñåðâå ðà, ïðè íàäëå -
æàùåãî ïðàâèòåëüñòâåííîìó ó÷ðåæäåí èþ,
ðàñïîëîæåííîìó â øòàòå Àëà á à ìà. Äæåéìñ ñìîã ñâ -
îáîäíî áðîäèòü ïî ñåòè è óê ðàñòü íåñêîëüêî ôàéëîâ,
âê ëþ ÷àÿ èñõîä íûé êîä ìåæäó íàðîäíîé îðáè òàëüíîé
ñòàíöèè.

Ïî çàÿâëåí èþ ÍÀ ÑÀ, ñòîèìîñòü óê ðàäåííîãî
Äæåéìñîì ïðîã ðàììíîãî îáåñïå÷åíèÿ îöåíè âàåòñÿ
â 1,7 ìëí äîë ëàðîâ. Ïîñëå îá íàðóæåíèÿ âçëî ìà ÍÀ -
ÑÀ ïðèøëîñü îòê ëþ÷èòü ñèñòåìó äëÿ ïðîâåðêè è
ïðèâåäåíèÿ åå â ðà áî÷åå ñîñòîÿíèå, ÷òî îáîøëîñü â
$41000. Ïîé ìàëè Äæåéì ñà áûñòðî, òàê êàê ÍÀ ÑÀ
ñäå ëàëî âñå, ÷ò îá û åãî îñ òàíîâèòü. Äæî íà òàí ñòàë
øèðîêî èçâåñòåí áëàãî äàðÿ òîìó, ÷òî ñòàë ïåð âûì
íåñîâåðøåííîëåòíèì, îòï ðàâëåí íûì â òþðüìó çà
“õàêåðñòâ î” â ÑØÀ â âîç ðàñòå 16 ëåò .
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Èñõîäÿ èç ýòîãî, êðóã ëèö, ñîâåð øà þùèõ
ïðåñòóïëåíèÿ â ñôåðå èíôîð ìàöèîí íûõ òåõíîëîãèé,
ÿâëÿåòñÿ îòíîñèòåëüíî øèðîêèì. Êàê ñëåäóåò èç
âûøåó êà çàí íûõ äàí íûõ î âîç ðàñòå è ëè÷íîñòè ñóá -
úåê òà ïðåñòóïëåíèÿ, ðàññ ìàòðè âàå ìàÿ ãðóï ïà
ïðåñòóïëåíèé ñîâåð øàåòñÿ ïðåäñ òàâèòåëÿìè ðàçëè÷ -
íûõ ñëîåâ îáùåñò âà, ïðè÷åì âîç ðàñò ïðàâî -
íàðóøèòåëåé êîë åáëåòñÿ îò 14 äî 55 ëåò, à èõ óðîâåíü
ïîäãîòîâêè — îò íîâè÷ êà äî ïðîôåññèî íà ëà.
Ïîòåíö èàëü íûì ïðåñòóïíèêîì â îá ëàñòè êîìï -
üþòåðíîé òåõíèêè ÿâëÿåòñÿ ëèöî ëþ áîãî âîç ðàñ òà,
èì åþùåå õîòÿ áû ìèíè ìàëü íûå çíàíèÿ â ýòîé îá -
ëàñòè. Íà ïåðâîé ìåæäó íàðîäíîé êîíôåðåíöèè
Èíòåðïî ëà ïî êîìï üþòåðíîé ïðåñòóïíîñòè êîìï -
üþòåð íûå ïðåñòóïíèêè áûëè óñëîâíî ïîäåëå íû íà
òðè âîç ðàñò íûå ãðóï ïû: 

1) ìîëîäåæü â âîç ðàñòå îò 11 äî 15 ëåò â
îñíîâíîì ñîâåð øà þò êðàæè ÷åðåç êðåäèò íûå
êàðòî÷êè è òåëåôîí íûå íîìå ðà, âç ëà ìû âàÿ êî äû è
ïàðîëè áîëüøå èç ëþ áî ïûòñò âà è ñàìîóòâåðæäåíèÿ; 

2) ëè öà â âîç ðàñòå îò 17 äî 25 ëåò. Â îñíîâíîì
ýòî ñòóäåí òû, êîòî ðûå â öåëÿõ ïî âûøåíèÿ ñâîåãî
ïîç íà âàòåëüíîãî óðîâíÿ óñ òà íàâëè âà þò òåñ íûå êîí -
òàê òû ñ õàêå ðàìè äðóãèõ ñò ðàí ÷åðåç Èíòåðíåò;

3) ëè öà â âîç ðàñòå 30-45 ëåò, êîòî ðûå
óìûøëåííî ñîâåð øà þò êîìï üþòåð íûå ïðåñòóïëåíèÿ
ñ öåë üþ ïîëó÷åíèÿ ìàòåð èàëüíîé âûãî äû, à òàêæå
ðàäè óíè÷òîæåíèÿ èëè ïîâðåæäåíèÿ êîìï üþòåð íûõ
ñåòåé .

Íî êðîìå ïîëüçî âàòåëåé, ê ïðè÷è íàì ìîæíî
îòíåñòè íåäîñ òàòî÷ íóþ óðåãóëèðî âàííîñòü íîðì
ìåæäó íàðîäíîãî è íàöèî íàëüíîãî óãîëîâíîãî ïðà âà.
Íà ñåãîäíÿøíèé äåíü çàêðåïëå íû íåêîòî ðûå ìåæäó -
íàðîäíî-ï ðàâî âûå îñíî âû ñîòðóäíè÷åñò âà â îá ëàñòè
áîð üá û ñ êîìï üþòåðíîé ïðåñòóïíîñò üþ. Â
÷àñòíîñòè, òàêî âûìè ÿâëÿþòñÿ Êîíâåíöèÿ Ñîâå òà
Åâðî ïû î êèáåðïðåñòóïíîñòè 2001 ãî äà , Ìå ðû ïî
áîð üáå ïðîòèâ ïðåñòóïëåíèé, ñâÿçàí íûõ ñ èñïîëüçî -
âàíèåì êîìï üþòåðîâ, ïðèíÿòûå íà Îäèí íàä öàòîì
Êîíãðåññå Îð ãàíè çàöèè Îá úåäèíåí íûõ Íàöèé ïî
ïðåäóïðåæäåí èþ ïðåñòóïíîñòè è îá ðàùåí èþ ñ
ïðàâî íàðóøèòåëÿìè â Áàíãêîêå 25 àïðåëÿ 2005 ãî -
äà , Ãë îá àëü íàÿ ïðîã ðàì ìà êèáå ðáåçî ïàñíîñòè,
óòâåðæäåí íàÿ Ìåæäó íàðîä íûì ñîþçîì
ýëåêòðîñâÿçè â 2007 ãîäó , Îêè íàâñ êàÿ Õàðòèÿ ãë îá -
àëüíîãî èíôîð ìàöèîííîãî îáùåñò âà, ïðèíÿòàÿ 23
èþëÿ 2000 ãî äà íà Îêè íàâå (ßïîíèÿ) è äð. Â ìàñø -
òà áå ñò ðàí ÑÍÃ 17 ôåâ ðàëÿ 1996 ãî äà íà VII ïëå -
íàðíîì çàñå äàíèè Ìåæ ïàð ëàìåíòñêîé Àñ ñà ìáëåè
áûë ïðèíÿò Ìîäåëü íûé óãîëîâ íûé êîäåêñ, â
êîòîðîì ðåã ëàìåíòèðóåòñÿ îòâåòñòâåííîñòü çà êîìï -
üþòåð íûå ïðåñòóïëåíèÿ ; 1 èþíÿ 2001 ãî äà â
Ìèíñêå áûëî çàê ëþ÷åíî Ñîã ëàøåíèå î

ñîòðóäíè÷åñòâå ãîñó äàðñòâ – ó÷àñòíèêîâ ÑÍÃ â áîð -
üáå ñ ïðåñòóïëåíèÿìè â ñôåðå êîìï üþòåðíîé
èíôîð ìàöèè . Â Êîíâåíöèè ÎÎÍ ïðîòèâ òðàíñ -
íàöèî íàëüíîé îð ãàíèçî âàííîé ïðåñòóïíîñòè 2000 ã.,
ïðèíÿòîé Ðåçî ëþöèåé 55/25 Ãåíå ðàëüíîé Àñ ñà ìáëåè
îò 15 íîÿáðÿ 2000 ã. , êîñâåííî ðàññ ìàòðè âà þòñÿ
ïð îáëå ìû êèáåðïðåñòóïíîñòè, åñëè îíè ñîâåð øà -
þòñÿ îð ãàíèçî âàí íûìè ïðåñòóï íûìè ãðóïïèðîâ -
êàìè. Èç âñåãî ýòîãî ìû ìîæåì ñäå ëàòü âûâîä î òîì,
÷òî íà ñåãîäíÿøíèé äåíü íåò åäèíîãî ìåæäó -
íàðîäíîãî àê òà, êîòî ðûé ìîã óíèôèöèðî âàòü íîð ìû
ïî áîð üáå ñ êèáåðïðåñòóïíîñò üþ. 

Êðîìå òîãî, âî ìíîãèõ ãîñó äàðñò âàõ ìè ðà èì -
åþòñÿ çàêî íû ñàíêöèîíèð óþùèå íå çàêîíí óþ
äåÿòåëüíîñòü â âèðò óàëüíîì ïðîñò ðàíñòâå. Ê íèì
ìîæíî îòíåñòè çàêî íû øòàòîâ Ôëîðè äà è Àðèçî íà
ÑØÀ «Computer crime act of 1978», óñ òà íàâëè âà -
þùåì óãîëîâí óþ îòâåòñòâåííîñòü çà ïðåñòóïëåíèÿ â
ñôåðå êîìï üþòåðíîé èíôîð ìàöèè, 

, îñíîâíîé íîð ìàòèâíî-ï ðàâîâîé àêò,
óñ òà íàâëè âà þùèé óãîëîâí óþ îòâåòñòâåííîñòü çà
ïðåñòóïëåíèÿ â ñôåðå êîìï üþòåðíîé èíôîð ìàöèè. Â
ïîñëåä óþùåì îí ñòàë îñíîâ íûì íîð ìàòèâ íûì
ïðàâî âûì àêòîì, óñ òà íàâëè âà þùèì óãîëîâí óþ
îòâåòñòâåííîñòü çà ïðåñòóïëåíèÿ â ñôåðå êîìï -
üþòåðíîé èíôîð ìàöèè, âê ëþ÷åí íûé â âèäå § 1030 â
Òèòóë 18 Ñâî äà çàêîíîâ ÑØÀ , 

, à
òàêæå 2001 ã. (Patriot Act of 2001)
êîòîðûé, ïîìèìî ïðî÷åãî, ñîäåðæèò ñïåö èàëüí óþ
ãëàâó 

.
Â Âåëèê îáðè òàíèè ñ àâãóñ òà 1990 ãî äà äåéñòâóåò

. Ïåð âûé
ïà ðàã ðàô ýòîãî Àê òà êà ñàåòñÿ 

.
Îòâåòñòâåííîñòü çà ýòè ïðåñòóïëåíèÿ ïðåäóñ -

ìàòðè âàåòñÿ Ãëàâîé XX1 Óãîëîâ íûé Êîäåêñ Ðåñï -
óáëèêè Óçáåêèñ òàí, èìåíóåìîé 

. Óãîëîâ íûå
ñàíêöèè íà íàöèî íàëüíîì óðîâíå åùå íå îáåñïå÷è -
âà þò íàäåæíîé çàùè òû îò êîìï üþòåðíîé
ïðåñòóïíîñòè ïîòîìó, ÷òî â ñóùåñòâ óþùèõ íîð ìàõ
ïðà âà íåò äîñ òàòî÷íîãî êîëè÷åñò âà ñòàòåé î êîìï -
üþòåð íûõ ïðåñòóïëåíèÿõ, ÷åòêîé êëàññèôè êàöèè
êîìï üþòåð íûõ ïðåñòóïëåíèé, à ñëîæíîñòü òîëêî -
âàíèÿ è ïðèìåíåíèÿ ñóùåñòâ óþùèõ ñòàòåé îã ðàíè÷è -
âà þò äåéñòâèÿ ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ.
Çàêîíî äàòåëü íûé îð ãàí äîëæåí îñóùåñòâëÿòü
ïëàíîìåðí óþ ðà áîòó íå òîëüêî ïî âû ðà áîòêå íî âûõ
ïðàâî âûõ íîðì, íî è ñîîòâåòñòâ óþùèõ ñàíêöèé, ñîç -
äà âàÿ ïðè ýòîì íå îáõîäè ìûé ìå õàíèçì îáåñïå÷åíèÿ
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äåÿòåëüíîñòè ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ, ïðîêó -
ðàòó ðû, ñóä åá íûõ è êà ðàòåëü íûõ îð ãàíîâ, êîòî ðûå
ìîãëè áû ýôôåêòèâíî ïðåñëåäî âàòü è íà êà çû âàòü
âèíîâ íûõ â ñîâåðøåíèè ïðåñòóïëåíèé â ñôåðå
èíôîð ìàöèîí íûõ òåõíîëîãèé.

Óãîëîâ íûå çàêî íû äîëæ íû äîïîëíÿòüñÿ
ñîîòâåòñòâ óþùèìè ãðàæ äàíñêèìè ñàíêöèÿìè.
Îòñóòñòâèå â äåéñòâ óþùåì ÃÊ Ðåñï óáëèêè Óçáåêèñ -
òàí ñïåö èàëü íûõ óêà çàíèé îá ýëåêòðîííîé ôîðìå
ñäåëîê ñîç äàåò äîïîëíèòåëü íûå òðóäíîñòè ïðèç íàíèÿ
çà íèìè äî êà çàòåëüñòâåííîé ñè ëû. Ïðèíÿòèå çàêîíîâ

ïî êà íå äî êîí öà èñï ðàâèëî ñèò óàö -
èþ, ò.ê. êîäåêñ âñå åùå òð åáóåò èçìåíåíèÿ ðÿäà
ñòàòåé. Áîëåå òîãî, ïî ïîëîæåí èþ íåêîòî ðûõ ñòàòåé,
çàêîí íàÿ ÷àñòü âè íû ìîæåò ôîð ìàëüíî âìåíÿòüñÿ è
ïîñò ðà äàâøåìó êàê þðèäè÷åñêîìó ëèöó, íå
ïðèíÿâøåìó ðàçóì íûõ ìåð ïðåäîñòîðîæíîñòè, à
òàêæå â ñèëó òîãî, ÷òî ÈÊÒ è äðó ãàÿ òåõíè êà ïðèç -
íàåòñÿ èñòî÷íèêîì ïî âûøåííîé îïàñíîñòè, ïîëüçî -
âàòåëè, îðèåíòèðóÿñü íà íåñîâåðøåíñòâî çàêî íà,
ñòðåìÿòñÿ, ñî ñâîåé ñòîðî íû, íå ñòîëüêî ïîìî ãàòü
ïðåäñ òàâèòåëÿì ïðàâîñóäèÿ, ñêîëüêî ïðèäåðæè -
âàòüñÿ íåéò ðàëüíîé ïîçèöèè. Êðîìå òîãî, âî âñåõ
âûøåèçëîæåí íûõ çàêî íàõ ãîâîðèòñÿ, ÷òî ëè öà,
âèíîâ íûå â íàðóøåíèè çàêîíî äàòåëüñò âà, íåñóò
îòâåòñòâåííîñòü â óñ òàíîâëåííîì ïîðÿäêå. Ê ñî -
æàëåí èþ, â íàñòîÿùåå âðåìÿ â Óãîëîâíîì Êîäåêñå,
Êîäåêñå îá àäìèíèñò ðàòèâíîé îòâåòñòâåííîñòè òàêèå
íîð ìû îòñóòñòâ óþò.

Ñ ó÷åòîì èçëîæåííîãî, à òàêæå ïðèíè ìàÿ âî
âíè ìàíèå îñ îá óþ àêò óàëüíîñòü ïð îáëå ìàòèêè â
ñôåðå èíôîð ìàöèîí íûõ òåõíîëîãèé, îáåñïå÷åí èþ
áåçî ïàñíîñòè äè íàìè÷íî íà ðàñ òà þùèé èíôîð ìàòè -
çàöèè îáùåñò âà è ðàçâè âà þùèõñÿ â ñâÿçè ñ ýòèì íî -
âûõ ôîðì è ìåòîäîâ êîìï üþòåð íûõ ïðåñòóïëåíèé
çàñ òàâëÿþò íàó÷íî-ï ðàêòè÷åñêèå è àêàäåìè÷åñêèå
êðóãè ñåðüåçíî çàäó ìàòüñÿ, îá úåäèíèòü óñèëèÿ ïî
ìåæäó íàðîäíîìó ñîòðóäíè÷åñòâó, âçàèìîäåéñòâ èþ
ñîîòâåòñòâ óþùèõ ñïåö èàëèçèðî âàí íûõ îð ãàíîâ,
îñóùåñòâëÿþùèõ áîð üáó â äàííîé ñôåðå.

Îäíèì èç óñëîâèé ñîç äàíèÿ ýôôåêòèâíîé ñèñòå -
ìû ìåæäó íàðîäíîé èíôîð ìàöèîííîé áåçî ïàñíîñòè
ÿâëÿåòñÿ ðàç ðà áîò êà è ïðèíÿòèå ñîâðåìåííîãî,
óíèâåð ñàëüíîãî ìåæäó íàðîäíîãî ïðàâîâîãî àê òà,
îáåñïå÷è âà þùåãî àäåê âàòí óþ çàùèòó îò íî âûõ
óãðîç, íî ó÷è òû âà þùåãî íàöèî íàëü íûé ñóâåðåíèòåò
ãîñó äàðñòâ â îòëè÷èè îò óñ òàðåâøåé åâðîïåéñêîé
êîíâåíöèè ïî êèáåðïðåñòóïíîñòè. Çàê ëþ÷åíèå
óíèâåð ñàëüíîãî ìåæäó íàðîäíîãî äîãîâî ðà î áîð üáå

ñ êîìï üþòåð íûìè ïðåñòóïëåíèÿìè, êîòî ðûé áû ó÷è -
òû âàë óæå íàêîïèâøèéñÿ îïûò ìåæäó íàðîä íûõ ñîã -
ëàøåíèé â äàííîé îá ëàñòè è îñ îáåííîñòè íàöèî -
íàëüíîãî çàêîíî äàòåëüñò âà ñò ðàí-ó ÷àñòíèö, äîâîëüíî
ñëîæ íàÿ è òðóäîåì êàÿ çà äà ÷à. 

, êîòî ðàÿ íà ìåæäó íàðîäíîì óðîâíå
ïîìîã ëà áû êîìïëåêñíî è ñèñòåìíî áîðîòüñÿ, è
ïðîòèâîäåéñòâî âàòü êèáåðïðåñòóïíîñòè è
êèáåðòåððîðèçìó.

Â öåëÿõ àíàëè çà êèáåðïðåñòóïíîñòè, îáìå íà
èíôîð ìàöèåé î íåé ìåæäó ñò ðà íàìè-ó ÷àñòíè êàìè
ÑÍÃ, àíàëè çà ïðèíÿòûõ íà íàöèî íàëüíîì óðîâíå
ïðåâåíòèâ íûõ ìåð è îïå ðàòèâ íûõ ìåðîïðèÿòèé, à
òàêæå ïðîâåäåíèÿ ñïåöïîäãîòîâêè ñîòðóäíèêîâ
ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ, ñóä åá íûõ è
ïðîêóðîðñêèõ êàäðîâ íå îáõîäèìî ñîç äàòü â ðàì êàõ

.
Ñîç äàíèå äàííîãî Öåíò ðà ïîçâîëèò ñèñòåìíî

îñóùåñòâèòü ñáîð, îá ðà áîòêó äàí íûõ, îêà çàíèå
èíôîð ìàöèîííîé, òåõíè÷åñêîé è êðèìè -
íàëèñòè÷åñêîé ïîääåðæêè ñîîòâåòñòâ óþùèì ïîä -
ðàçäåëåíèÿì ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ ñò ðàí
ÑÍÃ, êîîðäè íàö èþ ñîâìåñò íûõ ðàññëåäî âàíèé, à
òàêæå ñïåö èàëèçèðî âàííîå îáó÷åíèå è ïîäãîòîâêó
ñïåö èàëèñòîâ. Öåíòð ìîæåò ñîäåéñòâî âàòü ïðîâåäåí -
èþ íå îáõîäè ìûõ èññëåäî âàíèé è ñîç äàí èþ ïðîã -
ðàììíîãî îáåñïå÷åíèÿ, çàíè ìàòüñÿ îöåíêîé è
àíàëèçîì ñóùåñòâ óþùèõ è ïîòåíö èàëü íûõ óãðîç,
ñîñ òàâëåíèåì ïðîãíîçîâ è âûïóñêîì çà á ëàãîâðåìåí -
íûõ ïðåäóïðåæäåíèé. Â ñôåðó äåÿòåëüíîñòè Öåíò ðà
òàêæå áóäåò âõîäèòü ïîìîùü ñóäüÿì, ïðîêóðî ðàì è
ñîòðóäíè êàì ïðàâîîõ ðàíèòåëü íûõ îð ãàíîâ.

Òàêèì îá ðàçîì, ìåæäó íàðîäíîå ñîòðóäíè÷åñòâî
â ñôåðå áîð üá û ñ êîìï üþòåðíîé ïðåñòóïíîñò üþ è â
ñôåðå ÈÊÒ äîëæíî èäòè ïî ïóòè ðàñøèðåíèÿ ôîðì
ïðàâîâîé ïîìîùè ìåæäó ãîñó äàðñò âàìè,
ïîñðåäñòâîì çàê ëþ÷åíèÿ íî âûõ ñîã ëàøåíèé èëè
âíåñåíèÿ èçìåíåíèé â óæå ñóùåñòâ óþùèå, à òàêæå
ñîç äàíèÿ ñîâìåñò íûõ èíñòèòóòîâ ïî âçàèìîäåéñòâ èþ
â ñôåðå áîð üá û ñ êîìï üþòåðíîé ïðåñòóïíîñò üþ è
óðåãóëèðî âàí èþ ðàçíîã ëàñèé, âîçíè êà þùèõ â
ïðîöåññå ïðèìåíåíèÿ òàêèõ ñîã ëàøåíèé.
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In the general structure of crime in the world, computer crimes are taking firmer positions among other crimes, but their
solvability remains quite low. A set of factors can act as the reason for that. In this article attempts were taken in order to define
the determinants of crimes in the sphere of information technologies and information security, that will become a source in the
law-enforcement and scientific sphere in the future.


